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[bookmark: _Hlk137317103][bookmark: _Hlk137460654]Правила оборудования помещений используемых для обработки персональных данных с использованием средств автоматизации 

1. Общие положения
[bookmark: _Hlk137460521]1.1. Правила оборудования помещений используемых для обработки персональных данных с использованием средств автоматизации (далее - Правила) разработаны в соответствии с требованиями Федерального закона от 27 июля 2006 г. № 152 ФЗ «О персональных данных» и Постановления Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных».
1.2. Правила разработаны с целью исключения нарушений действующего законодательства при обработке персональных данных с использованием средств автоматизации в МАУК ДО «Киевская детская школа искусств» (далее - Оператор).
1.3. Задачей настоящих Правил является установление обязательных требований для оборудования помещений используемых для обработки персональных данных с использованием средств автоматизации.

2. Правила обработки
2.1. Помещения, в которых осуществляется обработка персональных данных с использованием средств автоматизации работниками Оператора, должны соответствовать следующим требованиям:
· расположение выделенных помещений и размещаемых в них средств автоматизации должно исключать возможность бесконтрольного проникновения в помещения посторонних лиц и гарантировать сохранность находящихся в помещении хранящихся персональных данных;
· размещение оборудования и технических средств, предназначенных для обработки персональных данных, должно соответствовать требованиям техники безопасности, санитарным нормам, а также требованиям пожарной безопасности;
· расположение рабочих мест в выделенных помещениях должны обеспечивать работникам сохранность персональных данных, в частности информация, отображаемая на экранах мониторов, должна быть доступна для прочтения только конкретному сотруднику, размещение зеркал и средств видеонаблюдения в близи мониторов не допускается;
· входные двери выделенных помещений должны быть оборудованы замками, исключающими несанкционированный доступ в помещение в нерабочее время;
· окна и двери выделенных помещений должны быть оборудованы охранной сигнализацией, связанной с пультом централизованного наблюдения за всеми сигнальными устройствами.
2.2. В работе с помещениями, в которых осуществляется обработка персональных данных с использованием средств автоматизации соблюдаются следующие правила:
· в помещения, в которых происходит обработка персональных данных допускаются исключительно лица, имеющие прямое отношение к обработке и передаче персональных данных;
· допуск в помещения, в которых происходит обработка персональных данных вспомогательного и обслуживающего персонала производится только при служебной необходимости, доступ представляется только в присутствии работника должника, допущенного к обработке персональных данных и при принятии мер, исключающих визуальный доступ к персональным данным;
· по окончании рабочего помещения необходимо закрывать и опечатывать, затем их сдают под охрану с указанием времени приема/сдачи и отметкой о включении и выключении охранной сигнализации в журнале сдачи и приема под охрану помещений;
· сдачу ключей и помещений под охрану, а также получение ключей и вскрытие помещений имеют право производить только сотрудники, работающие в этих помещениях;
· [bookmark: _Hlk137462149]перед вскрытием выделенных помещений должна быть проверена целостность оттисков печатей и исправность замков. При обнаружении нарушения целостности оттисков печатей, повреждения замков или других признаков, указывающих на возможное проникновение в эти помещения посторонних лиц, помещение не вскрывается, а о случившемся немедленно информируется Директор Оператора и ответственный за организацию обработки персональных данных;
· в случае утраты ключей от входных дверей помещения или печатей, о случившемся немедленно информируется Директор Оператора и ответственный за организацию обработки персональных данных, после чего замки и /или печати подлежат замене, в целях исключения случаев несанкционированного проникновения в помещения;
· в выделенных помещениях, где установлены средства защиты информации от утечки по техническим каналам, запрещается использовать сотовые телефоны и другую радиоаппаратуру.
