                                                                    Утверждаю:
Директор МАУК ДО «Киевская
                                                                                          детская школа искусств»
                                                                                                   _______________Д.С.Толстых
                                                                                                       «____»_______________2024г.


Положение 
об ответственности работников, допущенных к обработке персональных данных 

1. Общие положения 
1.1. Положение об ответственности работников, допущенных к обработке персональных данных (далее - Положение) МАУК ДО «Киевская детская школа искусств» (далее - Оператор) разработано в соответствии с Конституцией РФ, Трудовым кодексом РФ, Гражданским кодексом РФ, Федеральным законом «Об информации, информационных технологиях и о защите информации» от 27.07.2006 № 149-ФЗ, Федеральным законом «О персональных данных» от 27.07.2006 № 152-ФЗ и иными нормативно-правовыми актами регулирующими правоотношения связанные с обработкой и защитой персональных данных. 
1.2. Положение является локальным нормативным актом, регламентирующим ответственность работников допущенных к обработке персональных данных субъектов персональных данных. 
1.3. В целях защиты частной жизни субъектов персональных данных в связи со сбором персональных данных определена ответственность за нарушение установленных законодательством правил работы с персональными данными. 

2. Ответственность работников, допущенных к обработке персональных данных 
2.1. Работники, виновные в нарушении норм, регулирующих обработку и защиту персональных данных, несут дисциплинарную, административную, гражданско-правовую или уголовную ответственность в соответствии с действующим законодательством. 
2.2. Дисциплинарная ответственность. 
2.2.1. На Работника, нарушившего нормативные акты Оператора по обработке и защите персональных данных могут быть наложены дисциплинарные взыскания. 
2.2.2. К работнику могут применяться следующие меры дисциплинарного взыскания:
· замечание;
· выговор;
· увольнение.
2.2.3. Вид взыскания определяется исходя из характера нарушения, степени вины работника, причиненного вреда и иных значимых обстоятельств, касающихся исполнения работником локальных нормативных актов регулирующих порядок обработки и защиты персональных данных.
2.3. Административная ответственность
[bookmark: _Hlk137394134]2.3.1. В соответствии со ст. 13.11 КоАП РФ, работник (должностное лицо) может быть привлечен к административной ответственности:
· за обработку персональных данных в случаях, не предусмотренных законодательством РФ в области персональных данных, либо обработка персональных данных, несовместимая с целями сбора персональных данных, в виде штрафа от десяти тысяч до двадцати тысяч рублей, а при повторном нарушении от двадцати тысяч до пятидесяти тысяч рублей;
· за обработка персональных данных без согласия в письменной форме субъекта персональных данных на обработку его персональных данных в случаях, когда такое согласие должно быть получено в соответствии с законодательством РФ в области персональных данных, в виде штрафа от двадцати тысяч до сорока тысяч рублей, а при повторном нарушении от сорока тысяч до ста тысяч рублей;
· за невыполнение оператором предусмотренной законодательством РФ в области персональных данных обязанности по опубликованию или обеспечению иным образом неограниченного доступа к документу, определяющему политику оператора в отношении обработки персональных данных, или сведениям о реализуемых требованиях к защите персональных данных, в виде штрафа от шести тысяч до двенадцати тысяч рублей;
· за невыполнение оператором предусмотренной законодательством РФ в области 
персональных данных обязанности по предоставлению субъекту персональных данных информации, касающейся обработки его персональных данных, в виде штрафа от восьми тысяч до двенадцати тысяч рублей;
· за невыполнение оператором в сроки, установленные законодательством РФ в 
области персональных данных, требований субъекта персональных данных или его представителя либо уполномоченного органа по защите прав субъектов персональных данных об уточнении персональных данных, их блокировании или уничтожении в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, в виде штрафа от восьми тысяч до двадцати тысяч рублей, а при повторном нарушении от тридцати тысяч до пятидесяти тысяч рублей;
· Невыполнение оператором при обработке персональных данных без использования 
средств автоматизации обязанности по соблюдению условий, обеспечивающих в соответствии с законодательством РФ в области персональных данных сохранность персональных данных при хранении материальных носителей персональных данных и исключающих несанкционированный к ним доступ, если это повлекло неправомерный или случайный доступ к персональным данным, их уничтожение, изменение, блокирование, копирование, предоставление, распространение либо иные неправомерные действия в отношении персональных данных, в виде штрафа от восьми тысяч до двадцати тысяч рублей;
· Невыполнение оператором, являющимся государственным или муниципальным 
органом, предусмотренной законодательством Российской Федерации в области персональных данных обязанности по обезличиванию персональных данных либо несоблюдение установленных требований или методов по обезличиванию персональных данных - влечет наложение административного штрафа на должностных лиц в размере от шести тысяч до двенадцати тысяч рублей. (в ред. Федерального закона от 24.02.2021 N 19-ФЗ)
· за невыполнение оператором при сборе персональных данных, в том числе 
посредством информационно-телекоммуникационной сети «Интернет», предусмотренной законодательством РФ в области персональных данных обязанности по обеспечению записи, систематизации, накопления, хранения, уточнения (обновления, изменения) или извлечения персональных данных граждан РФ с использованием баз данных, находящихся на территории РФ, в виде штрафа от ста тысяч до двухсот тысяч рублей, а при повторном нарушении от пятисот тысяч до восьмисот тысяч рублей.
2.3.2. В соответствии со ст. 13.14 КоАП РФ, работник (должностное лицо) может быть привлечен к административной ответственности за разглашение информации, доступ к которой ограничен федеральным законом, лицом, получившим доступ к такой информации в связи с исполнением служебных обязанностей, в виде  штрафа от сорока тысяч до пятидесяти тысяч рублей или дисквалификацию на срок до трех лет.

2.4. Гражданско-правовая ответственность 
2.4.1. Гражданский кодекс предусматривает защиту нематериальных благ граждан, включая неприкосновенность частной жизни, личную и семейную тайну и др. Соответственно устанавливаются формы гражданско-правовой ответственности в виде денежной компенсации за причиненный моральный вред, обязанности опровержения сведений, порочащих честь, достоинство или деловую репутацию гражданина и т.д.
2.4.2. На работника, нарушившего локальные нормативные акты Оператора или требования действующего законодательства, может быть возложена обязанность возместить причиненные такими действиями ущерб.

2.5. Уголовная ответственность 
2.5.1. В соответствии с ч.ч. 1 и 2 ст.137 УК РФ, предусмотрена уголовная ответственность  за незаконное собирание или распространение сведений о частной жизни лица, составляющих его личную или семейную тайну, без его согласия либо распространение этих сведений в публичном выступлении, публично демонстрирующемся произведении или средствах массовой информации.
2.5.2. В соответствии со ст.140 УК РФ, предусмотрена уголовная ответственность за неправомерный отказ должностного лица в предоставлении собранных в установленном порядке документов и материалов, непосредственно затрагивающих права и свободы гражданина, либо предоставление гражданину неполной или заведомо ложной информации, если эти деяния причинили вред правам и законным интересам граждан.
2.5.3. В соответствии со ст. 272 УК РФ, предусмотрена уголовная ответственность за неправомерный доступ к охраняемой законом компьютерной информации, если это деяние повлекло уничтожение, блокирование, модификацию либо копирование компьютерной информации.

3. Заключительные положения 
3.1. Настоящее Положение является локальным нормативным актом, и обязательно для ознакомления работникам Оператора, допущенным к обработке персональных данных. 
3.2. Приведенный перечень санкций, который может быть применен к работникам за нарушение требований действующего законодательства об обработке и защите персональных данных не является исчерпывающим. 
3.3. Работники Оператора не должны допускать при исполнении своих должностных обязанностей нарушений действующего законодательства об обработке и защите персональных данных, а в случаях допущения нарушений обязаны нести ответственность наравне с Оператором, в случаях, предусмотренных законом.


